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Vide tragbare Gerate kommunizieren 
miteinander uber Infrarotverbindun- 
gen. Die IR-Transceiver sind zwar rela- 
tiv preisgunstig, weisen jedoch eine Reihe von 
Nachteilen auf: Sie sind in der Reichweite stark 
begrenzt, anfallig bei Hindernissen zwischen 
Sender und Empfanger und konnen bisher nur 
zwei Endgerate miteinander verbinden. 

Das im Februar 1998 gegrundete Bluetooth- 
Konsortium mochte daher einen de-facto-Stan- 
dard fur eine Funkschnittstelle und die zu ihrer 
Steuerung eingesetzte Software etablieren, um 
das Zusammenwirken von Geraten unter- 
schiedlicher Hersteller zu gewahrleisten. Die 
ersten Produkte mit Bluetooth-Technik sollen 
noch in diesem Jahr auf den Markt kommen. 

► Die Bluetooth- 
Funkschnittstelle 

Bei der Entwicklung der Bluetooth-Funk- 
schnittstelle muB man bestimmte Anforderun- 
gen berucksichtigen: 
Das System soil weltweit einsetzbar sein. 
Die Verbindung muB sowohl Sprach- als 
auch Datenubertragung unterstutzen, damit 
sich beispielsweise Multimedia-Anwendun- 
gen realisieren lassen. 
• Der Funk-Transceiver muB kompakt sein 
und mit moglichst geringer Leistung arbei- 
ten, das heifit fur den Einbau in kleine trag- 
bare Gerate wie Mobiltelefone, Frei- 
sprecheinrichtungen und Personal Digital 
Assistants (PDA) geeignet sein. 

Lizenzfreies 
Frequenzband 

Um einen weltweiten Einsatz zu ermogli- 
chen, mufi das genutzte Frequenzband uberall 
verfugbar sein. Daruber hinaus sollte es lizenz- 
frei und offen fur samtliche Funksysteme sein. 
Der einzige Frequenzbereich, der diese 
Anforderungen erfullt, ist das im Bereich von 
2,45 GHz betriebene Industrial-Scientific-Me- 
dical-Band (ISM), dessen Bandbreite in den 
USA und Europa zwischen 2.400,0 und 
2.483,5 MHz (in Frankreich und Spanien sind 
nur Teile dieses Bereichs verfugbar) bezie- 
hungsweise in Japan zwischen 2.471 und 



Die 

Bluetooth 

Obertragung 

Hinter Bluetooth verbirgt sich eine 
universelle Funkschnittstelle fur die 
drahtlose Kommunikation elektronischer 
Gerate uber Ad-hoc-Nahverkehrsnetze im 
2 t 45-GHz-Frequenzbereich. 



2.497 MHz liegt. Decken die verwendeten 
Transceiver den gesamten Frequenzbereich von 
2.400 bis 2.500 MHz ab und ist sichergestellt, 
daB die Transceiver innerhalb dieses Bereichs 
das passende Segment automatisch auswahlen, 
kann man das System weltweit einsetzen. 

Frequency Hopping 

Da das ISM-Band fur jedermann offen ist, 
mussen die in diesem Frequenzbereich arbei- 
tenden Funksysteme mit unvorhersehbaren 
Storquellen wie Baby-Phones, Garagentoroff- 
nern, Schnurlostelefonen und Mikrowellen- 
herden als starkste Storquellen rechnen. Die 
auftretenden Storungen lassen sich unter Ver- 
wendung eines adaptiven Schemas vermeiden, 
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Frequenzsprung/Time- Division-Kanal 3 

das einen unbenutzten TeU des verfugbaren 
Spektrums sucht. Man kann auch Spreizband- 
verfahren zur Unterdruckung solcher Storun- 
gen heranziehen. In den USA ist der Einsatz 
solcher Verfahren bei Funkgeraten im 2,45- 
GHz-Bereich unbedingt erforderlich, sofern de- 
reh Sendeleistungspegel 0 dBm uberschreiten. 

BIuctooth-Funkgerate arbeiten mit dem Fre- 
querizsprung-Spreizbandverfahren, da diese 
Technik eine bessere Unterstutzung kostengun- 
stiger Funkanwendungen bei geringer Sendelei- 
stung gewahrleisten. Das Frequenzband wird in 
verschiedene Teilbander oder Hop-Kanale auf- 
geteilt. Wahrend einer Verbindung springen die 
Transceiver nach einem pseudozufalligen 



Muster von einem Kanal zum anderen. Trotz 
der geringen Momentanbandbreite der einzel- 
nen Spriinge wird gewohnlich eine Spreizung . 
uber das gesamte Frequenzband erreicht. Dies 
ermoglicht den Einsatz kostengunstiger Schmal- 
band-Transceiver mit auBerst geringer Storanfal- 
ligkeit. Tritt gelegentlich ein fehlerhafter Emp- 
fang aufgrund von Storungen in einem Kanal 
auf, so korrigieren Verfahren zur Fehlererken- 
nung diese innerhalb der Verbindung. 

Kana /definition 

Bluetobth-Kanale arbeiten nach einem Zeit- 
duplexschema mit Frequenzsprung (Frequency 
Hopping/Time Division Duplex. FH/TDD). 
Der Kanal ist in Zeitschlitze mit einer Lange 
von jeweils 625 us aufgeteilt, wobei jedem ein- 
zelnen Slot eine eigene Sprungfrequenz zuge- 
ordnet wird. Hieraus resultiert eine nominale 
Sprungrate von 1.600 Hops pro Sekunde. In 
jedem Zeitschlitz kann ein Paket tibertragen 
werden. Aufeinander folgende Zeitschlitze wer- 
den abwechselnd zum Senden und Empfangen 
benutzt. So ergibt sich ein TDD-Schema. 

Zwei oder mehr Einheiten innerhalb dessel- 
ben Kanals bilden ein Pikonetz, wobei. eine 
Einheit als Master den Verkehr in diesem Piko- 
netz steuert und die anderen Einheiten als 

Slaves arbeiten. Das Teilband wird durch die 
Sprungsequenz, das heifit die Reihenfolge, in 
der die einzelnen Hops belegt werden, sowie 
die Phase innerhalb dieser Sequenz bestimmt. 
Bei Bluetooth legt die Identitat des Pikonetz- 
Masters die Sequenz fest, wahrend der 
Systemtakt der Master-Einheit die Phase vor- 
gibt. Zur Erzeugung des Mastertakts in der 
Stave-Einheit kann der Slave seinem eigenen 
internen Takt einen Offset hinzufugen. Das 
Wiederholintervall der Frequenzsprung- 
sequenz, das sehr iang ist (mehr als 23 Stun- 
den), wird durch den Taktgeber bestimmt. 



Verwenden alle Teilnehmer auf einem be- 
stimmten Kaiial die gleiche Identitat und den 
gleichen Takt als Eingabe fur die Sprung-Aus- 
wahJsteuereinheit, so wahlt jede Einheit den- 
selben Trager aus; alle Einheiten bleiben so 
synchronisiert. Jedes- Pikonetz verfugt uber 
einen eindeutigen Satz von Master-Parametern 
zur Erstellung eines eindeutigen Kanals. 

Der Kanal greift auf mehrere, in gleichen Ab- 
standen angeordnete 1-MHz-Sprunge zuruck. 
Unter Verwendung einer GauBschen Fre- 
quenzumtastung Iafit sich eine Schrittge- 
schwindigkeit von 1 Mbit/s erreichen. In Lan- 
dern, in denen das offene Band 80 MHz oder 
breiter ist, wurden 79 Hop-Trager definiert. In 
Landem mit schmalerem Frequenzband 
(|apan, Frankfeich und Spanien) konnten dage- 
gen nur 23 Trager definiert werden (siehe 
Tabelle). 1m Durchschnitt wird durch die Fre- 
quenzsprungsequenz jeder Trager mit gleicher 
Wahrscheinlichkeit belegt. 



i 

I 

& 

I 

a 

Sprung-Auswahlschema; In der Steuereinheit a 
wird die Sequenz anhand der Master-ID und 
die Phase durch den Jaktgeber (Native CLK) 
ausgewahtt. Zusammen genommen ergibt 
dies den zu verwendehden Trager 
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Raketdefinition 

Der Master und einer der Slaves konnen in je* 
dem einzelnen Zeitschlitz ein Paket austau- 
schen. Sie verfugen uber ein testes Format. Je- 
des Paket begiruit mit einem 72-bit-Zugangs- 
code, der von der Master-Identitat abgeleitet 
und eindeutig einem bestimmten Kanal zuge- 
ordnet wird. Jedem uber den Kanal ausge- 
tauschten Paket wird dieser Zugangscode voran- 
gestellt. Die im Pikonetz befindlichen Empian- 
ger vergleichen die ankommenden Signale mit 
diesem Code. Bei fehlender Obereinstimmung 
wird das empfangene Paket im Kanal als ungul- 
tig betrachtet und der Rest seines Inhalts igno- 
riert. Der Zugangscode dient nicht nur zur lden- 
tifizierung der Pakete, sondern auch zur Syn- 
chronisierung und Offset-Kompensation. Dieser 
Code ist sehr robust und stdrunempfindlich, 

Dem Zugangscode folgt der Header, der wich- 
dge Steuerinformationen, beispielsweise eine 
3-bit-MAC-Adresse, den Pakettyp, FluBsteue- 
rungsbits und ARQ-bit fur die automatische An- 
forderung einer Obertragungswiederholung so- 
wie ein Header-Fehlerpruffeld enthalt. Dieser 
Header mit einer festeri Lange von 54 bit wird 
durch einen 1 /3-Raten- Vorwartsfehlerkorrek- 
turcode (FEC-Code) geschutzt. Auf den Header 
folgen die maximal 2.745 bit an Nutzdaten. 

Zur Unterstutzung hoher Datenraten wur- 
den Pakete definiert, die mehrere Zeitschlitze 
belegen konnen. Ein Paket kann demnach 
einen, drei oder funf Zeitschlitze abdecken. 
Pakete werden immer auf einem einzelnen 
Trager versendet. Beim Auftreten von Multi- 
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slot-Paketen wird der Hop-Trager entspre- 
chend seiner Anwendung im ersten Zeitschlitz 
benutzt. Nach dem Versand des Multislot-Pa- 
kets arbeitet der Kanal gemaB der Vorgabe vom 
Master-Taktgeber weiter. Zur Veranschauli- 
chung soli das folgende Beispiel mit den vier 
Zeitschlitzen k, k+1, k+2 und k+3 dienen. Im 
Normalfall wurden diesen Zeitschlitzen die 
Hopping-Frequenzen f k f k+1 f k+2 und f k+3 zu- 
geordnet. Ein 3-Slot-Paket, das im Zeitschlitz k 
beginnt. benutzt jedoch f k fur das gesamte Pa- 
ket. Das nachste Paket beginnt im Zeitschlitz 
k+3 und benutzt die Frequenz f k+3 . 

Definition der 
phystschen Verbindung 

Die folgenden beiden Arten von Verbin- 
dungen (Links) wurden zur Unterstutzung 
von Multimedia-Anwendungen mit kombi- 
nierter Sprach- und Datenubertragung defi- 
niert: 
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synchrone verbindungsorientierte Verbin- 
dungen (SCO: synchronous connection ori- 
ented) 

asynchrone verbindungsunabhangige Ver- 
bindungen (ACL: asynchronous connec- 
tionless). 

SCO-Links unterstutzen im wesentlichen 
zur Sprachubermittlung eingesetzte symmetri- 
sche. leitungsvermittelte Punkt-zu-Punkt-Ver- 
bindungen. Die Definition dieser Links auf 
dem Kanal erfolgt, indem zwei aufeinander fol- 
gende Zeitschlitze (in Vor- und Ruckwartsrich- 
tung) in fest vorgegebenen Intervallen reser- 
viert werden. 

ACL-Links unterstutzen symmetrische oder 
asymmetrische paketvermittelte Punkt-zu- 
Mehrpunkt-Verbindungen, die in erster Linie 
fur die Obermittlung von schubweise auftreten- 
dem Datenverkehr verwendet werden. Die Ma- 
ster-Einheiten greifen zur Steuemng von ACL- 
Verbindungen auf ein Abfrageschema zuruck. 

Fur jede physische Verbindung wurde ein 
bestimmter Satz von Paketen definiert: 

• Drei Arten von Sprachpaketen fur jeweils 
einen Zeitschlitz wurden fur SCO-Links defi- 
niert; jedes dieser Pakete ubertragt Sprache 
mit 64 kbit/s. Die Sprachubermittlung er- 
folgt ungesichert, doch kann bei Verringe- 
rung des SCO-Intervalls eine 1/3- oder 2/3- 
Vorwartsfehlerkorrektur herangezogen wer- 
den. 

• Fur ACL-Links wurden Datenpakete mit 
einem, drei oder funf Zeitschlitzen definiert. 
Die Daten konnen entweder ungesichert 
ubertragen oder unter Verwendung einer 
2/3-Vorwartsfehlerkorrektur gesichert wer- 
den. Die maximale Datenrate von 721 
kbit/s in einer Richtung und 57,6 kbit/s in 
der Gegenrichtung wird mit einem ungesi- 
cherten 5-Slot-Paket erreicht. 

Die Abbildung in der Mitte veranschaulicht 
eine Kombination von SCO- und ACL-Links in 
einem Pikonetz mit einem Master und zwei 
Slave Einheiten. Slave 1 unterstutzt einen 
ACL-Link sowie einen SCO-Link mit einem 



6-Slot-SCO-Intervall, Slave 2 unterstutzt ledig- 
Iich einen ACL-Link. Hierbei ist zu beachten, 
daB die Zeitschlitze leer sein konnen, wenn 
keine Daten veritigbar sind. 

St&runempfindlichkeit 

Wie eingangs erwahnt, arbeitet eine Blue- 
tooth-Funkeinrichtung in einem offenen Band. 
Das System ist daher betrachtlichen, unkon- 
troUierbaren Storgerauschen ausgesetzt. Zur 
Kompensation ist eine Optimierung der Funk- 
schnittstelle erforderlich: 

• Im System werden Frequenzsprungverfah- 
ren mit hoher Sprungrate und kurzen Paket- 
langen eingesetzt (1.600 Hops/s bei Paketen 
mit einem Zeitschlitz). Beim Verlust eines 
Pakets geht nur ein geringer Teil der Nach- 
richt verloren. 

• Vorwartsfehlerkorrektur sichert die Pakete. 
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SCO- und ACL-Links in einem Pikonetz mit einem Master und zwei Slaves 



• Ein ARQ-Schema sichert die Datenpakete, in- 
dem veriorengegangene Pakete automatisch 

.emeut gesendet werden. Der Empfanger 
priift jedes ankommende Paket auf Fehler. 
Wird ein Fehler festgestellt, so wird dies im 
Header des zuruckgesendeten Pakets ange- 
zeigt. Dies fuhrt zii einem sehr schnellen 
ARQ-Schema. Die Verzogerung betragt ledig- 
Uch die Dauer eines Zeitschlitzes; daruber 
hinaus mussen nur veriorengegangene Pakete 
emeut gesendet werden. 

• Sprache wird in keinem Fall emeut iiber- 



mittelt. Statt dessen 
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wird ein robustes 
Sprachcodierungssche- 
ma eingesetzt. Dieses 
auf der CVSD-Mo- 
dulation (Continous 
Variable Slope Delta) 
basierende Schema 
folgt dem analogen 
Signal und ist sehr 
unempfmdlich ge- 
genuber Bitfehlem; 
Fehler werden als 
Hintergrundrauschen 
wahrgenommen, das 
sich mit zunehmen- 
der Bitfehlerhaufig- 
keit verstarkt 



► Networking 
Rikonetze 

Bluetooth- Gerate, die sich innerhalb der 
jeweiligen Reichweite befinden, konnen mitein- 
ander sogenannte ad-hoc-Verbindungen auibau- 
en, wobei prinzipieil jede Einheit als gleichbe- 
rechtigter Partner (Peer) mit identischen Hard- 
ware-Leistungsmerkmalen betrachtet wird. Im 
Gegensatz zu zellularen Systemen wird hierbei 
kein Unterschied zwischen Endgeraten und 
Basisstationen gemacht. Zwei oder mehr Blue- 
tooth-Einheiten, die auf denseiben Kanal zugrei- 
fen, bilden ein Pikonetz. Ein Gerat innerhalb des 
Pikonetzes, der Master, regelt den auf dem Ka- 
nal stattfindenden Verkehr. Generell kann jede 
beliebige Einheit Master werden, per definitio- 
nem wird diese Rolle jedoch von der Einheit 
ubernommen, die das Pikonetz einrichtet. AUe 
ubrigen Teilnehmer 
werden in diesem 
Fall zu Slaves. Die 
Teilnehmer konnen 
allerdings die Rollen 
tauschen. Auf keinen 
Fall konnen jedoch 
mehrere Master 
gleichzeitig in einem 
Pikonetz vorhanden 
sein. 

Samtliche Einhei- 
ten innerhalb des Pi- 
konetzes verwenden die Identitat und den 
Takt des Masters zur Bestimmung des jeweili- 
gen Hop-Kanals. Jede Einheit verfugt daruber 
hinaus tiber einen eigenen, unabhangigen in- 
ternen Taktgeber. Beim Aufbau einer Verbin- 
dung wird zur Synchronisierung des Slave- 
Takts mit dem Taktsignal des Masters ein Off- 
set eingefiigt. Der interne Taktgeber wird je- 
doch niemals nachjnstiert. Die Offsets gelten 
lediglich fur die Dauer der jeweiligen Verbin- 
dung. 

Master-Einheiten steuern den gesamten Ver- 
kehr auf einem Kanal. Sie weisen durch die Re- 
servierung von Zeitschlitzen die Kapazitat fur 
die SCO-Links zu. Im Falle von ACL-Links wird 
ein Abfrageschema verwendet. Ein Slave darf 
nur dann im Slave-zum-Master-SIot senden, 
wenn er im vorangegangenen Master-zum-Sla- 
ve-Slot durch seine MAC-Adresse angesprochen 
wurde. Beim Empfang jedes vom Master zum 
Slave gesendeten Pakets wird der Slave implizii 
abgefragt, das heiBt auch das Versenden eines 
normalen Verkehrspakets bewirkt eine automa- 
tische Abfrage der Slave-Einheit. Falls keine fur 
den Slave bestimmte Information verfugbar ist, 
kann der Master ein spezielles POLL-Paket an 
den Slave ubermitteln, um eine explizite Abfra- 
ge durchzuruhren. Solche POLL-Pakete beste- 
hen lediglich aus einem Zugangscode und 



forsBhiMB Mtntwitkltai 




110000001011111010000111000101010 

CVSD-Wellenformcodierung 

einem Header. Durch dieses zentrale Abfra- 
geschema werden KoDisionen bei der Slave- 
Ubertragung sicher ausgeschlossen. 

Verbindungsaufbau 

Einhelten, die nicht zu den Teilnehmern 
eines Pikonetzes gehoren, gehen in einen 
Stand-by-Modus, von dem aus sie periodisch 
uberpriifen, ob Suchanfragen fur sie vorliegen. 
Von den insgesamt 79 (23) verfugbaren Hop- 
Tragern wurde eine Gruppe von 32 (16) als 
Wecktrager definiert. Die pseudozufallig ge- 
wahlte Gruppe wird durch die Identitat der 
Einheit bestimmt. Unter Verwendung dieser 
Wecktrager greift eine Wecksequenz jeweils 
elnmal auf jedes Teilband zu. Die Lange dieser 
Sequenz betragt 32 (16) Hops. Nach Abiauf 
von jeweils 2.048 Zeitschlitzen (1,28 Sekun- 
den) leiten die im Stand by-Modus befindli- 
chen Einheiten ihren Wecktrager einen Hop in 
der Wecksequenz weiter. Der interne Taktge- 
ber der Einheit legt die Phase der Weckse- 
quenz fest. Wahrend des Abhorintervalls, das 
sich fiber 18 Zeitschlitze beziehungsweise 
1 1,25 ms erstreckt, hdrt die Einheit einen ein- 
zigen Wecktrager ab und korretiert die arikonv 
menden Signale mit dem von ihrer eigenen 
Identitat abgeleiteten Zugangscode. Spricht der 
Korrelator an, das geschieht, wenn die Mehr- 
zahl der empfangenen bits mit dem Zugangs- 
code ubereinstimmt, wird die Einheit automa- 
tisch aktiviert und leitet eine Prozedur zum 
Verbindungsaufbau ein. Andernfalls verbleibt 
die Einheit bis zum Eintreten des nachsten 
Weckereignisses im Stand-by-Modus. 

Gerate, die auf eine im Stand-by-Modus be- 
findliche Einheit zugreifen wollen, mussen die 
Identitat dieser Einheit sowie mogltchst auch 
deren internen Takt kennen, urn 
• den erforderlichen Zugangscode zu generie- 
ren, der die Rufnachricht bildet, 
die Wecksequenz abzuleiten und 
die Phase dieser Sequenz vorhersagen zu 
konnen. 

Da die Einheiten, die eine Rufnachricht aus- 
senden, den internen Takt eines Empfangers 
nicht exakt im voraus bestimmen konnen, muB 
die damit verbundene Zeit-Frequenz-Unsicher- 
heit aufgelost werden. Dies geschieht durch die 
kontinuieriiche Aussendung des Zugangscodes, 
und zwar nicht nur in dem Hop, in dem der 



Empfanger erwartet 
wird, sondern auch 
in den vorherigen 
und folgenden Hops. 
Uber einen Zeitraum 
von zehn MiUisekun- 
den senden die rufen- 
den Einheiten den 
Zugangscode sequen- 
tieU auf unterschiedli- 
chen Hop-Frequenzen im Bereich des erwarte- 
ten Hop-Tragers. Hierbei 1st zu beachten, dafi 
die Lange des Zugangscodes lediglich 72 bits 
(72 ms) betragt. so daB innerhalb des 10-ms- 
Zeitraums eine Vielzahl von Codes versendet ' 
werden konnen. Diese 10 ms andauernde Folge 
von Zugangscodes auf verschiedenen HopTra- 
gern wird standig wiederholt, bis entweder eine 
Ruckmeldung des Empfangers oder eine Zeit- 
uberschreitung erfolgt. 

Wenn eine rufende Einheit und der entspre- 
chende Empfanger denselben WecktrSger aus- 
wahlen, erhalt der Empfanger den Zugangscode 
und sendet daraufhin ein Quittungssignal 
zuruck. Die rufende Einheit fibertragt nun ein 
Paket mit Angabe ihrer Identitat und ihres aktu- 
ellen Takts. Nach der Quittierung dieses Pakets 
durch den Empfanger benutzen beide Einheiten 
die Parameter der rufenden Einheit zur Aus- 
wahl des Hops; hierdurch wird ein Pikonetz ein- 
gerichtet, in dem die rufende Einheit die Rolle 
des Masters ubemimmt. 

Fur den Aufbau einer Verbindung muB die ru- 
fende Einheit die Identitat der innerhalb 
ihres Obertragungsbereichs befindlichen Einhei- 
ten kennen. Aus diesem Grund wird die folgen- 
de Anfrageprozedur ausgefuhrt: Die rufende 
Einheit versendet einen fur alle Bluetooth-Cera- 
te identischen Anfragezugangscode uber spezi- 
ell fur solche Anfrage vorgesehene Wecktrager. 
Sobald ein Empfanger diese Anfrage erhalt, sen- 
det er'ein Paket mit seiner Identitat und seinem 
Takt zuruck; diese Prozedur ist also das genaue 
Gegenteil der oben beschriebenen Rufprozedur. 
Nach der Erfassung samdicher Antwortpakete 
kann die rufende Einheit nun eine bestimmte 
Einheit auswahlen. 

Sea tternetze 

Die Benutzer eines Kanals mussen die verfug- 
bare Kapazitat miteinander teilen. Obwohl die 
■Breite der Kanale jeweils 1 MHz betragt, kann 
der Durchsatz pro Benutzer bei einer Vielzahl 
von Teilnehmern schnell auf relativ geringe Da- 
tenraten absinken. Daruber hinaus kann trotz 
einer mittleren verfugbaren Bandbreite von 
80 MHz in USA und Europa (geringfugig weni- 
ger in Japan, Frankreich und Spanien) diese 
Bandbreite nicht eflizient ausgenutzt werden, 
wenn sich samtliche Einheiten denselben 
1-MHz-Hop-Kanal teilen mussen. Aus diesem 



Grund wurde eine andere Losung imple- 
mentiert. 

Einheiten. die sich im selben Bereich und in- 
nerhalb ihrer jeweiligen Ubertragungsreichwei- 
ten befinden, konnen ad-hoc-Verbindungen zu- 
einander aufbauen. AHerdings teilen sich nur 
diejenigen Einheiten denselben Kanal (Piko- 
netz), die wirklich Informationen miteinander 
austauschen wollen. Diese Losung erm6glicht 
die Einrichtung mehrerer Pikorietze in uberlap- 
penden Versorgungsbereichen. Jedes Pikonetz 
arbeitet dabei mit seiner eigenen Sprungse- 
quenz uber das 80-MHz-Medium. Der Kanal in 
jedem Pikonetz springt in einer pseudozufalli- 
gen Folge fiber die verschiedenen Trager des 80- 
MHz-Bands. Den Nutzern in jedem Pikonetz 
steht nur ein 1-MHz-Hop-Kanal zur Verfiigung. 




Einsatz eines aus vier Pikonetzen bestehen- 
den Scatternetzes 

Eine Gruppe von Pikonetzen wird als Scat- 
ternetz bezeichnet. Der gesamte wie auch der 
individuelle Durchsatz der Benutzer liegt in 
einem Scatternetz weit fiber der Datenrate, die 
jeder Benutzer erreichen kann, wenn er in je- 
dem Pikonetz mit einem 1-Mbit/s-Kanal teil- 
nimmt. Eine zusatzliche Kapazitatssteigerung 
wird durch das statistische Multiplexen der 
Hop-Kanale sowie die Wiederverwendung von 
Kanalen ermoglicht. Der in einem bestimmten 
Pikonetz verfugbare 1-MHz-Kanal muB nur 
zwischen den Benutzem dieses Pikonetzes 
aufgeteilt werden. Aufgrund der unterschiedli- 
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chert Hops der einzelnen Pikonetze konnen 
unterschiedliche Pikonetze gleichzeitig unter- 
schiedliche Hop-Kanale belegen. Die in einem 
Pikonetz befindlichen Einheiten mussen daher 
ihren 1-MHz-Kanal nicht mit Einheiten in ei- 
nem anderen Pikonetz teilen. Der Gesamt- 
durchsatz, das ist der insgesamt uber alle Piko- 
netze erzielte Durchsatz, steigt, je mehr Piko- 
netze hinzugefugt werden. Kollisionen konnen 
auftreten, wenn zwei Pikonetze gleichzeitig 
denselben Hop-Kanal belegen. Bei einer zu- 
nehmenden Anzahl von Pikonetzen kommt es 
daher zu einer geringen LeistungseinbuBe im 
Frequenzsprungsystem. Die Simulation eines 
aus zehn Netzen bestehenden Scatternetzes 
ergab, dafi der Durchsatz pro Pikonetz urn 
weniger als zehn Prozent abfallt. Im Scatter- 
netz wird das Funkmedium gemeinsam ge- 
nutzt; in einem Pikonetz teilen sich die Benut- 
zer den Kanal und die Informationen. 

Da jedes Pikonetz die gleiche Bandbreite be- 
nutzt, wird eine durchschnittliche Verteilung 
der verfugbaren 80 MHz erreicht. Unter der 
Voraussetzung, dafi unterschiedliche Hop- 
Kanale verwendet werden, mussen sich jedoch 
zwei Pikonetze nie gleichzeitig denselben 1- 
MHz-Kanal teilen. 

Das folgende Szenario dient zur Veranschau- 
lichung des oben beschriebenen Systems: Das 
Beispiel geht von einer Teilnehmerzahl von 
100 aus. Wurden alle Nutzer demselben Netz 
angehdren, muBten sich alle einen gemeinsa- 
men 1-MHz-Kanal teilen. Die mittlere Band- 
breite pro Benutzer betruge in diesem Fall 
10 kbit/s und der Gesamtdurchsatz 1 Mbit/s. 
Falls jedoch nicht alle Benutzer rMeinaTdeT* 
sprechen mochten, laflt sich das Pikonetz in 
mehrere unabhangige Pikonetze untergliedernr 
Teilen sich beispielsweise die Nutzer in Grup- ' 
pen von jeweils funf auf, so konnen 20 unab- 
hangige Pikonetze eingerichtet werden. Wenn 
sich lediglich funf Benutzer den 1-MHz-Hop- 
Kanal teilen mussen, steigt der Durchsatz pro 
Benutzer auf 200 kbit/s und der Gesamtdurch- 
satz auf 20 Mbit/s. Dieses Beispiel geht selbst- 
verstandlich von Idealbedingungen aus, in de- 
nen zwei Pikonetze niemals gleichzeitig densel- 
ben Hop-Kanal belegen. In der Realitat kommt 
es jedoch aufgrund der unterschiedlichen Hops 
der einzelnen Pikonetze immer wieder zu Kol- 
lisionen, die zu einer Verringerung des effekti- 
ven Durchsatzes fuhren. Trotzdem liegt der bei 
Veiwendung mehrerer Pikonetze erzielbare 
Durchsatz weit uber dem eines einzelnen Piko- 
netzes. 

Maximal konnen in einem einzelnen Piko- 
netz acht aktrve Teilnehmer (ein Master und 
sieben Slaves) vorhanden sein. Die zur Unter- 
scheidung der einzelnen Einheiten verwende- 
te MAC-Adresse im Header des Pakets ist auf 
drei bits begrenzt. 



Kommunika tJon 
zwischen Pikonetzen 

Unterschiedliche Pikonetze verwenden un- 
terschiedh'che Frequenzsprungsequenzen und 
werden durch unterschiedliche Master gesteu- 
ert. Falls ein Hop-Kanal vorubergehend von 
mehreren unabhangigen Pikonetzen gemein- 
sam genutzt wird, konnen die Pakete durch den 
ihnen vorangestellten Zugangscode unterschie- 
den werden - die Zugangscodes werden ein- 
deutjg einem bestimmten Pikonetz zugeordnet. 
Pikonetze arbeiten unkoordiniert und springen 
unabhangig voneinander, da eine Synchronisie- 
rung verschiedener Pikonetze im unlizenzierten 
ISM-Band nicht zulassig ist. Trotzdem konnen 
die Einheiten unter Verwendung von Zeitmulti- 
plexverfahren in unterschiedlichen Pikonetzen 
betrieben werden. Eine Einheit kann also se- 
quentiell an verschiedenen Untemetzen teilneh- 
men, sofern sie zu einem bestimmten Zeitpunkt 
nur in einem Pikonetz aktiv ist. 

Die Kommunikation zwischen den Pikonet- 
zen erfolgt durch die Auswahl der korrekten 
Master-ldenutat und des Taktoffsets, wodurch 
eine Synchronisierung mit dem Kanal des ge- 
wunschten Pikonetzes erreicht wird. Fur jedes 
Pikonetz ist ein entsprechender Satz von Iden- 
titaten und Taktoffsets verfugbar. Bei der Ah- 
meldung eines Teilnehmers in ein Pikonetz 
stellt er seinen Taktoffset ein, urn Abweichun- 
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Gleichzeitiger Einsatz der Slave-Einheit C X y in 
» zwei Pikonetzen 



gen zwischen dem Master-Takt und der inter- 
nen Taktquelle auszugleichen. Die Einheit 
kann somit in verschiedenen Pikonetzen als 
Slave arbeiten. Beim Wechsel in ein anderes 
Netz teilt die Einheit dem Master mit, dafi sie 
fur einen gewissen Zeitraum nicht verfugbar 
ist. Wahrend der Abwesenheit dieser Einheit 
wird der im Pikonetz stattfmdende Verkehr 
zwischen dem Master und anderen Slaves nor- 
mal fortgesetzt. 

Eine Master-Einheit kann ebenfalls peri- 
odisch in ein anderes Pikonetz springen und in 
diesem als Slave eingesetzt werden. Falls diese 
Einheit auch im neuen Pikonetz als Master die- 
nen sollte, muBte dieses Pikonetz die gleichen 



Parameter wie das „alte u Pikonetz aufweisen- 
der Definition nach waren die beiden Netze in 
diesem Fall nicht voneinander unterscheidbar. 
Sobald ein Master ein Pikonetz verlaBt, wird 
der gesamte Verkehr in diesem Pikonetz bis 
zur Ruckkehr des Masters Iahmgelegt. 

Das Bild links zeigt einen Slave, der an zwei 
Pikonetzen beteiligt ist. Das Pikonetz X besteht 
aus dem Master X und den Slaves A x und B x . 
Netz Y besteht aus dem Master Y und den Sla- 
ves A Y , By und D Y . Der Slave Cyy gehort beiden 
Pikonetzen an. Das Bild stellt auch den Takt der 
einzelnen Einheiten dar. Zur Synchronisation 
mit dem Master-Takt wird ein positiver oder ne- 
gativer Offset eingefugt. Der Slave Cxy arbeitet 
mit einem internen Taktgeber und zwei Offsets 
fur die Master-Einheiten X beziehungsweise Y. 

► Authentifizierung und 
Verschlusselung 

Zum Schutz des Nutzers und zur Gewahrlei- 
stung der Vertrauhchkeit der ubermittelten In- 
formationen muB das System fur den Einsatz in 
einer Peer-Umgebung geeignete Sicherheits- 
mafinahmen zur Verfugung stellen, das heiBt, 
jede Einheit innerhalb des Bluetooth-Systems 
muB dieselben AJgbrithmen zur Jdentifikations- 
prufung und Verschlusselung verwenden. 

Zu diesem Zweck wurden ein Basisverschlus- 
selungsverfahren sowie ein Algorithmus zur 
% Oberprufung der Benutzeridentitat spezifiziert, 
die als Hardware realisiert werden konnen; die- 
ser Algorithmus gewahrleistet ein hinreichendes 
Mafi an Sicherheit fur Gerate, deren Prozessor- 
kapazitat allein nicht ausreicht. Fur zukunftige 
Gerate ist eine abwartskomparjble Untersriit- 
zung von Chiffrier-Algorithmen vorgesehen. 

Die wichtigsten Sicherheitsfunktionen sind: 

• eine Authentisierungsabfrage- und -antwort- 
funktion, 

• eine Datenstrom-Chiffirierung zur Verschlus- 
selung, 

• die Generierung von Schlusseln (Session 
Keys), die jederzeit im Laufe einer Verbin- 
dung geandert werden konnen. 

In den Sicherheitsalgorithmen werden drei 
Arten von DefinirJonseinheiten (Entitaten) ein- 
gesetzt. Dies ist zum einen die Adresse der Blue- 
tooth-Einheit. die eine offentliche Entitat dar- 
stellt. Die zweite Entitat ist ein privater Benut- 
zerschliissel, die nichtoffentlich ist. Die dritte 
schlieBlich ist eine zufallig generierte Nummer. 
die fur jede neue Transaktion unterschiedlich 
ist. Wie beschrieben ermitteU Bluetooth die 
Adresse mittels einer Abfrageprozedur. Der pri- 
vate Schlussel wird wahrend der lnirJalisierung 
abgeleitet, aber niemals der Offentlichkeit preis- 
gegeben. Die als dritte Entitat verwendete Num- 
mer wird durch einen pseudozufalligen ProzeB 
in der Bluetooth-Einheit generiert. (GG) 
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